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Auditoria Interna

Se aprueba en firme en la Sesion Ordinaria 033-2024.

13 de mayo de 2024.

1

2

3 SESION EXTRAORDINARIA 032-2024
4 ACTADE LA SESION EXTRAORDINARIA CERO TREINTA Y DOS GUION DOS MIL
5  VEINTICUATRO DEL TRIBUNAL ELECTORAL DEL COLEGIO DE LICENCIADOS Y
6 PROFESORES EN LETRAS, FILOSOFIA, CIENCIAS Y ARTES, CELEBRADA A LAS
7  DIECIOCHO HORAS CON CUARENTA MINUTOS DEL OCHO DE MAYO DE DOS
8§ MIL VEINTICUATRO, EN SESION PRESENCIAL. CUMPLIENDO CON LOS
9 REQUERIMIENTOS Y ESPECIFICACIONES TECNICAS NECESARIAS, TENIENDO

10 CERTEZA QUE NO EXISTE INTERPOSICION HORARIA EN LOS MIEMBROS

11 PRESENTES.

12 MIEMBROS PRESENTES

13 Lic. Luis Manuel Morera Morera Presidente

14 M.Sc. Ana Eleida Arguedas Beita Vicepresidente
15 Licda. Sandra Patricia Fallas Gamboa Secretaria

16 Lic. Nelson Sanchez Castro Vocall

17 Bach. Maria Auxiliadora Solera Jiménez Vocal II

18  Preside: Lic. Luis Manuel Morera.
19  Secretaria de actas: Licda. Sandra Patricia Fallas Gamboa.
20 ORDEN DEL DiA

21 CAPITULO I- REVISION Y APROBACION DEL ORDEN DEL DiA.

22 Articulo 1- Comprobacion del cuorum.

23  Articulo 2- Revision y aprobacion del orden del dia.
24 CAPITULO II- LECTURA Y ANALISIS DE CORRESPONDENCIA.
25  Articulo 3- Lectura de la correspondencia recibida y respuesta que requiera de ella.---—---------
26 CAPITULO III- ATENCION DE VISITA.

27  Articulo 4- Se recibe en audiencia al sefior Denis Calvo S, de la empresa ABBQ Consultores.-

28 Sociedad Anénima. Tema: Auditoria externa para todos los procesos electorales.
29  Definicion, funciones y establecer costos para presupuesto 2025. Inicia 6:30 pm.——-—-——o-

30 CAPITULO IV SEGUIMIENTO DE ACUERDOS.
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Articulo 5- Seguimiento a la elaboracion del Presupuesto 2025.
CAPITULO V- ASUNTOS VARIOS.
CAPITULO VI- CIERRE DE SESION.
CAPITULO I: REVISION Y APROBACION DEL ORDEN DEL DfA.

Articulo 1: Una vez comprobado el cudrum, con cinco miembros propietarios en sesion

PRESENCIAL. Se cuenta con la presencia de la Secretaria Administrativa del Tribunal
Electoral, Shirley Marin Herrera y la Asesora Legal del Organo, Ana Victoria Delgado. La
sesion inicia a las dieciocho horas con cuarenta minutos por grabacién de un video para motivar
la campafia de actualizacién de datos. Los miembros se presentan desde las cinco de la tarde.

Articulo 2: Revisién y aprobacion del orden del dia de la sesién extraordinaria 032-2024. El
sefior Luis Manuel Morera Morera, Presidente, somete a aprobacion el orden del dia, se aprueba
quedando de la siguiente manera: Acuerdo 01. Aprobar el siguiente orden del dia: CAPITULO
I- REVISION Y APROBACION DEL ORDEN DEL DIA. CAPITULO II- LECTURA Y
ANALISIS DE CORRESPONDENCIA. CAPITULO III- SEGUIMIENTO A LOS
ACUERDOS. CAPITULO IV- ASUNTOS VARIOS. CAPITULO V- CIERRE DE
SESION. Aprobado con cinco votos a favor y en firme.
CAPITULO II- LECTURA Y ANALISIS DE CORRESPONDENCIA.
Articulo 3: Lectura de la correspondencia recibida y respuesta que requiera de ella.—----------—-
De: Jéssica Quirds. Fecha: 07 de mayo de 2024.
ACUERDO 18:Dar por recibido el oficio CLYP-AG-TE-AC-005-2024 de fecha 29 de abril

2024, suscrito por la Licda. Sandra Patricia Fallas Gamboa, Secretaria del Tribunal Electoral,

en el que reiteran la solicitud de agendar en el orden del dia de la Asamblea General
Extraordinaria la propuesta de Reforma al Reglamento de FElecciones, el cual se
adjunta./ Aprobado por seis votos./Comunicar a la Licda. Sandra Patricia Fallas Gamboa.-----
De: Vanessa Martinez Acufia. Fecha: 08 de mayo de 2024. Saludos, adjunto el banner con los

cambios solicitados aplicados. Quedo atenta a la aprobacion antes de enviar el arte final para

impresion. Gracias. Respuesta del Tribunal Electoral.
CAPITULO I1I- ATENCION DE VISITA.

Articulo 4: Se recibe en audiencia al sefior Denis Calvo y a la sefiora Alejandra Araya, de la

empresa ABBQ Consultores Sociedad Anénima. Tema: Auditoria externa para todos los
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1 procesos electorales. Definicion, funciones y establecer costos para presupuesto 2025. Inicia

2 6:50 pm.

3 El Presidente da la bienvenida e indica que estamos muy interesados en conocer el servicio a

4  ofrecer. Hemos leido los informes y deseamos mejorar en los procesos electorales venideros.

5  Se explica que el reglamento indica que debemos abrir centros de votacion en cada regional de

6 Colypro y la manera en que se realiza.

7  El sefior Calvo comenta que ya han tenido la oportunidad de participar de varios procesos

8 electorales en este y otros colegios profesionales. Desea recopilar expectativas de nuestra parte

9  para conocer qué tipo de sistema o infraestructura tecnoldgica se va a auditar. Su foco es el
10  sistema a utilizar. La participacion de un tercero en el proceso es de amplio valor porque ellos
11  son una figura independiente. Son un tercero que velan por la seguridad y transparencia del
12 proceso electoral. Hay varias capas. Por ejemplo, las computadoras habilitadas o el sistema a
13 utilizar en los teléfonos; la base de datos y el sistema operativo que sostiene el sistema de
14  operacion. Ellos auditan cada capa o nivel y dan un informe de cuanta confianza se le da a cada
15  nivel, de manera que si pasa algo quede rastro.
16  Una recomendacion que han emitido aqui y en otras instituciones es que los procesos inicien
17  con suficiente antelacién para poder coordinar con el proveedor y hacer las pruebas de campo.
18  Durante el proceso surgen recomendaciones que se deben aplicar para anticiparse y tenerlo listo
19  de cara al proceso electoral. Ellos generan informes en cada proceso para que se pueda corregir
20  por el proveedor antes de que se dé el proceso. Por eso se debe de tener tiempo suficiente para
21  poder solicitarle al proveedor las correcciones. Luego ellos verifican que las recomendaciones
22 sehayanejecutado. Cuando se contratan a destiempo es atropellado y no da tiempo de reaccion.
23 Al ser varios procesos electorales, se debe valorar cada proceso; no es que se evalia el sistema
24  una Unica vez.
25  Presidente comenta que hemos recibido varios proveedores y que hay uno que consideramos
26 puede darnos lo que requerimos. Estamos apostando a un sistema que trabaja con los
27  requerimientos que tenemos; lo que mas nos interesa es la seguridad informética; solo tenemos
28 un proceso para elegir junta directiva y fiscal, por lo que debe de salir bien. Buscamos
29  implementar el reconocimiento facial. Esperamos de aqui a diciembre tener actualizado el
30 padron. En este momento no se tiene seleccionado un proveedor. Estamos trabajando en el
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presupuesto del otro afio por eso es importante que nos indique sus requerimientos y qué se nos

ofrece.

Dennis Calvo, menciona que estos procesos se pueden ver desde dos perspectivas: el sistema
y el proceso que incluye toda la logistica. Consulta si la expectativa nuestra es solo evaluar el
sistema o todo el proceso que incluye todas las actividades previas, durante y posterior al
proceso. Por ejemplo, que haya un protocolo de incidencias el dia de las elecciones. También
la informacién del padrén, por qué medios sale, como se gestiona, entre otros. En Colypro,
ellos han participado solo en el sistema, no en el proceso. Presidente solicita nos presente las
dos opciones, sobre todo en la eleccion de Junta Directiva, Fiscalia y Tribunales; ya que es muy
valioso porque genera transparencia. La ventaja con la eleccion de los Tribunales es que se da
en una Asamblea y hay mas control. Dennis Calvo, comenta que se genera un analisis de riesgos
que incluye todas las etapas del proceso y esos riesgos se someten a un proceso de votacion
para tener una valoracion de cada riesgo y determinar si hay o no exposicion; y asi poder tomar

decisiones anticipadamente.

Presidente pregunta como se audita un sistema en la nube. Auditor indica que se ve cada capa
y controles de seguridad de cada una. Ellos junto con el proveedor realizan las pruebas y
analizan la seguridad como por ejemplo los usuarios que se usan, pistas de auditoria que dejen
rastros en temas sensibles, qué se hizo; acceso a la base de datos y asi se determina por ejemplo
quien entra. Ellos piden que se activen las pistas de auditoria. A nivel del sistema se ven todos
los controles en la nube y se auditan. Someten hacer pruebas para garantizar que efectivamente
el voto sea secreto. También ven el codigo fuente, o sea la programacion del sistema. Analizan
la razonabilidad de todo para saber como opera el sistema por dentro. Los respaldos de
mformacion, la redundancia, si replican en tiempo real; esto impacta los costos, pero se
recomienda tener dos servidores porque si uno se cae seria un desastre. El aseguramiento de
internet; si se va la electricidad, enlaces de internet. Todo se prueba. Es importante que las
plataformas tengan certificaciones de seguridad y ellos revisan que estén vigentes. Integridad,

disponibilidad y confiabilidad son los tres ejes que sustentan la auditoria.

Presidente consulta si deberiamos contratar antes la auditoria para que nos ayuden con la
empresa seleccionada. Auditor indica que la responsabilidad siempre es del Tribunal; ellos

evaltan y recomiendan. Ellos no son parte de la operativa del proceso. Ellos tienen una vista
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1  independiente. Abogada consulta la postura del auditoraje. Dennis Calvo, dice que no son la

2 contraparte técnica porque se vicia el proceso. Ellos no pueden avalar nuestras decisiones.

3 Asumenunrol asesor. A nivel de estindares internacionales, el auditor tiene grandes roles para

4  validar que todo esté bien y de consultoria; pero es de mucho cuidado porque las decisiones

5 siempre las asume el Tribunal.

6 Presidente comenta que en un momento habiamos pensado en hacerlo solo presencial, pero

7 liego vimos que seria un retroceso. Por eso, el sistema que elijamos debe de garantizarnos que,

8  durante las horas del proceso electoral, realmente sea seguro y robusto. Se deben considerar

9  todas las aristas posibles e incluso personal de areas como TI, mantenimiento y demas para la
10  votacion fisica; ya que todos los lugares deben de garantizar el servicio continuo y fiable.
11 Auditor consulta por la dinimica en los procesos de las regiones. Presidente les explica ¢ indica
12 las regiones que tendran elecciones de junta regional y fiscal en el 2025. Para el proceso del
13 primero de marzo requieren minimo tres meses antes para alistar todo.
14 CAPITULO IV SEGUIMIENTO DE ACUERDOS.
15  Articulo 5- Seguimiento a la elaboracién del Presupuesto 2025.
16  Presidente comenta que aun no han llegado las cotizaciones, se le solicita a la Secretaria
17  Administrativa y a la sefiora Vicepresidenta, que en cuanto lleguen que se vayan revisando y
18  en el rubro de estipendios que estdn contemplados los estipendios de los suplentes, si existe la
19  posibilidad de ese u otro; teniendo el presupuesto aprobado, y pidamos el apoyo de Tl para la
20  contratacién de las empresas para el proceso electoral y la auditoria, que se pueda negociar €
21  iniciar el proceso de contratacién y pagar un adelanto para que las empresas empiecen a trabajar,
22 al menos para el proceso electoral de la Junta Directiva y Fiscal. Shirley Marin, indica que ella
23 hapreguntado a Jennifer Abarca de Presupuesto y se le indic6 que si tenemos esa posibilidad y
24  analicemos de qué partida se tomaria, porque la otra modificacion ser en octubre, pero nosotros
25 podemos hacerla en agosto, no necesitamos tener el presupuesto aprobado y se aprueba la
26  modificacién presupuestaria para poder hacer un adelanto. Presidente comenta que no nos
27 podemos esperar hasta octubre para esa modificacion para minimizar riesgos en el proceso
28 electoral. Se comenta que el precio del dolar esta subiendo y las cotizaciones las presentan en
29 esamoneda. Ana Eleida Arguedas Beita, comenta la posibilidad de sostener los precios; si son
30  por ejemplo dos mil délares, siempre va a ser el mismo monto en esa moneda, el problema lo
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tenemos nosotros con la banda cambiaria. Presidente comenta analizar utilizar el monto mayor

al que ha llegado el ddlar para los calculos del presupuesto.
CAPITULO V- ASUNTOS VARIOS.

No hay.

CAPITULO VI- CIERRE DE SESION.

Finaliza la sesion, a las veintiuna horas con veintisiete minutos del dia y afio indicado.

/’_\ _—
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Lic. Luis Manuel Morera Morera Licda. Sandra Patricia Fallas Gamboa
Presidente Secretaria

Levantado de texto: Licda. Sandra Patricia Fallas Gamboa.



